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Arbeitshilfe

Codierung/Dekodierung mittels

ULTRA-Code

Dieses Dokument darf nicht in fremde Hande fallen!

A 1 Verteilen von Kryptomitteln gemiall Weisung der Kryptobereichsleitstelle.

A 2 Durchfiihren der Authentisierung mit NATO Schliisselunterlagen.
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e 1. Manuelles Verfahren

1. Die Beschreibung stellt nur prinzipiell dar, wie manuell
chiffriert wurde. Es ist in englischer Sprache und mit
Codebiichern gearbeitet worden.

2. Das Verfahren beruht auf folgenden System:

- Wandlung des Klartextes durch Substitution in Zahlenkolonnen
- chiffrieren dieser mit Chiffriertabellen die aus dem Handbuch
"Statistisches Jahrbuch des Deutschen Reiches" gebildet wurden

la. Die Substitutionstabelle:

Kennwort| S
Substitut | 0 |82|87|91
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1b. Die Klartextbearbeitung

DAL  ("Dalny Wostok" = Ferner Osten Absender-Ort)

DER SOWJETISCHE FERNE OSTEN KANN ALS SICHER VOR EINEM ANGRIFF JAPANS ERACHTET WERDEN
(die Information)
RAMSAY

Ic. ausgefiihrte Substitution:

DAL .DE R/SO WJE TISC HE/ FERN E/OS TEN/ KANN/AL §S/SI CHE R/V OR/E INEM/ANG RIF F/J APA NS/E RACH TET/ WER DEN. RAM SAY -
83593 90833 49402 91843 61080 98394 92347 39420 63794 88577 94593 09401 80983 49499 24943 17396 94579 54192 92948 45855 70943 45809 86369 49134 83379 04596 05979 0

zu beachten: bei Uberstand der Ser Gruppen wurden diese weggelassen oder aufgefiillt!
Hier wurde die 0 weggelassen!

1d. aussuchen der Schliisselgruppen aus dem Handbuch:
Seite 193 Zeile 7 Spalte 5 ist der Beginn (19375)
1.e Addition OHNE {ibertrag des Substitut mit dem Schliissel:

8359 9083 4940 91843 6108 9839 9234 3942 6379 8857 9459 0940 8098 4949 2494 1739 9457 5419 9294 4585 7094 4580 8636 4913 83379 0459 0597
3 3 2 0 4 7 0 4 7 3 1 3 9 3 6 9 2 8 5 3 9 9 4 6 9

3563 5130 2493 10010 7819 1210 2116 4186 7614 1058 6698 8524 5039 0147 0333 9192 5662 0180 1511 8411 1386 8631 0915 6521 43724 4383 9272
5 3 2 1 6 9 1 7 9 4 9 7 1 0 9 2 6 2 2 5 8 0 3 9 7

1812 4113 6333 01853 3917 0049 1340 7028 3983 9805 5347 8464 3027 4086 2727 0821 4019 5599 0705 2996 8370 2111 8541 0434 26093 2609 9769
8 6 4 1 0 6 1 1 6 7 0 0 0 3 5 1 8 0 7 8 7 9 7 3 6

Grupp letzte



e Grupp

1f. Ubermittlung der Angaben zum Schliissel (1d.)

4.Gruppe: 01853
3.letzte Gruppe: + 26093
Seite/Zeile/Spalte: + 19375
Schliisselgruppe = 36111

Die Schliisselgruppe wird immer am Anfang des Spruches gesetzt!

2. Die manuelle Chiffrierverfahren z. B. der chemischen Aufklirung, Politabteilung, (KOBRA, PYTHON)
Die Verwendung von KOBRA ist in der DV A 040/1/312 geregelt.

Allgemeine Grundsédtze der Ziffernadditionsverfahren sind in der vom ZCO
festgelegten Normen und weiteren Varianten wie KOBRA, PYTHON oder

Code 50010 festgelegt.

Grundsatze der Codier- und Verschleierungsverfahren in der DV 040/0/010
und in der DV 040/0/014.

Vorlagen (Formblatt 44444) sind zur Vereinfachung und extremen Verkiirzung
von Meldungen der Kern-, chemischen und bakteriologischen Aufklarung
(KCB-Aufklarung) .

Bereits 1980 wurde es als einheitliches Verfahren fiir alle Einrichtungen
die KCB Aufklarung verwendet, wie NVA, MfS, Zivilverteidigung, MdI und
Kampftruppen.

Details sind zu finden in den Kurz- und Dienstvorschrift KOBRA,

den Additionsverfahren und PYTHON.

Die Dienstvorschrift des M£fS entspricht der Dienstvorschrift der NVA
sowie der DV A 040/1/312.

Die Abbildungen entstammen den der Handbiichern KOBRA der NVA. Sammler16

In den zahlreichen manuellen Chiffrierverfahren gibt es Unterschiede
in der Bildung der Kenngruppen.

3. Die Substitutionstabellen


http://scz.bplaced.net/dv040-1-312.html�
http://scz.bplaced.net/dv040-0-010.html�
http://scz.bplaced.net/dv040-0-014.html�
http://scz.bplaced.net/zivilv.html#f44444�
http://scz.bplaced.net/dokuverz.html#a5�
http://scz.bplaced.net/kobra.html#kobra-mfs�
http://scz.bplaced.net/m.html#man#man�
http://scz.bplaced.net/m.html#python-m#python-m�
http://scz.bplaced.net/kobra.html#kobra-mfs�
http://scz.bplaced.net/kobra.html#kobra-nva�
http://scz.bplaced.net/dv040-1-312.html#ii4�
http://scz.bplaced.net/k/kobra0.jpg�
http://scz.bplaced.net/dokuverz.html#s16�

3.1. TAPIR

Die Substitutionstabelle TAPIR wird genutzt bei der manuellen Chiffrierung im Ziffernadditionsverfahren.
Z. B. bei den Chiffrierverfahren KOBRA und PYTHON.

TAPIR wurde in fast allen Chiffrierstellen genutzt, auller bei den Grenztruppen.

Programm: TAPIR Umsetzung fiir Windows per Download
Original TAPIR Dokument™™™""“Riickseite TAPIR

Abb.: TAPIR, Verwendung z.B in der NVA

Abb

=W



http://scz.bplaced.net/m.html#man#man�
http://scz.bplaced.net/m.html#k#k�
http://scz.bplaced.net/m.html#python-m#python-m�
http://scz.bplaced.net/m.html#c50010#c50010�
http://scz.bplaced.net/d/tapir.rar�
http://scz.bplaced.net/k/tapir.jpg�
http://scz.bplaced.net/dokuverz.html#s15�
http://scz.bplaced.net/k/tapir1.jpg�
http://scz.bplaced.net/dokuverz.html#f286�

Als erstes erfolgt die Umwandlung des Klartextes in den Zifferntext:

(Formular NVA 40 652 Ag 117/1/2 3411-6)

Vereinfachung langer Texte erfolgt mittels eines Codebuches

UEB SNV

WOSTOK 944

UEBUNGSSPRUCH 12

Sammler*16

DAS WETTER UM.

SOROKA 944

UEB| SNV WO- STO | Kz- |oa4 | PUU BU iggq  PRUCHzL 1, - buD 1 ISWETTE [y SOR TOK 10, 1y
E | N -k A - R e —

7215 | 6937 | 7664 | 9706 (6182 | 9444 817215073 | 7696 6747 (5382 1122 1540 | (9761 | (0701 [7263 | 9644 4610 | 2994  [4483

o |4 6 |4 o |4 1 s e 2 b 8 6 |7 |4 |6 |6 |8 4 |8

Die letzte Ser Gruppe mul} aufgefiillt werden. Das Verwendete Auffiillzeichen ist gesondert festgelegt. In diesem Beispiel §3.

Jetzt werden die Ser Gruppen mit dem Schliissel aus dem Schliisselheft der jeweiligen Verbindung verschliisselt.


http://scz.bplaced.net/b/manu.gif�
http://scz.bplaced.net/k/kobra4.gif�
http://scz.bplaced.net/dokuverz.html#s16�
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Die Zifferngruppen werden ohne Ubertrag addiert.

UEB

7215
0

5048
2

SNV

6937

4

8481

7

WO- | STO

7664 | 9706
6 4

1346 | 7255
0 1

Kzi-
6182
9

3100
5

944

9444
4

3728
3

buU
E

8172
1

9308
6

37283

04150

40268

30476

42923

43097

26896

68330

26608

BU
N

5073

6782

9

GSS

9

4

7696

7413

93086 67829
91357 21028
84615 16975
63139 66483
61808 02250
25198 98430
11794 40937
75852 93244

80436 32210

16385 0

PRU

6747 | 5382
2 1

8846 | 2682
0 1

CHzi

T4134 88460

99218 B8B3T5

62516 79852
38534 41724
44866 27503
73370 30412
13766 47818
29499 82430

94755 T3740

buD
A-

1122 1 1540
8 6

7510 | 1559
2 9

12-

0

SWE

9761
7

4323
6

TTE

0701

8530
4

SOR

9644

9135
7

OK
A-

4610

2102
8

7194

4_

2994 | 4483

4

9921
8

8

8837
5



2253 | 4318 | 8900 | 6921 | 9282 | 2162 | 7470 | 1745 4009 @ 4583 7964 @ 8632 | 2099 @ 3084 8231 | 7678 8779 6712 |1815 2210
2 1 6 5 4 7 7 4 3 2 2 0 5 3 8 6 3 6 2 3

Jetzt wird dem Spruch nur noch die Verbindungsnummer/Schliisselheftnummer und die giiltige Schliisselgruppe angehéngt.

Bsp.: Verbindungsnummer 50001-39082

Schliisselheftnummer 18732
der Verwendete Schliissel aus dem Schliisselheft mit dem Code: 16385
Da die Schliissel immer Verbindungsorientiert sind, muf3 trotzdem das Heft und die
Seite aus dem Heft angeben da sonst nicht erkennbar ist ob der Teilnehmer nicht schon
2 Seiten weiter ist, oder ein neues Schliisselheft benutzt (Kompromittierung etc.).
Dafiir kann die Verbindungsnummer entfallen (Bsp-2).
Der Spruch der gesendet wird kdnnte so aussehen:
Bspl.: 39082 18732 16385 22532 43181 .... 16385 00022
Bsp2.: 18732 16385 22532 43181 .... 16385 00021
Die letzten zwei Gruppen ergeben sich aus Schliisselheft Nr. und der Gruppenanzahl des Spruches
Bspl.: 00022
Bsp2.: 00021
Oder auch aus dem Datum und der Gruppenanzahl des Spruches

Bspl.: 29025

Bsp2.: 29024



Ein vereinfachtes Verfahren wurde in der HA VII benutzt: BStUX28€
Wurmtabellenheft Typ 350:


http://scz.bplaced.net/dokuverz.html#f286�

34534 74078
37765 76588
71249 83986
55724 43830
44021 51838
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69525 29310

66528 43837

01467 10484

51814 43321
37922 03501
49936 44305
42479 56844
63334 72887
40181 480317

75054 81790



Abb.: Type 350, Wurmtabellenheft BStUX28¢

Die erste und letzte Gruppe der Wurmtabellenzeile ist die Kenngruppe:
34534 33037 12219 50627 59205 28518 10613 52265 36751 34534

gefolgt vom chiffrierten Text. Ohne weitere Angaben wie Datum,
Lange, Empfanger, Absender oder Verbindung bzw. Teilnehmer.
Es handelt sich um eine reine individuelle Chiffrierverbindung.

3.2.Aufbau der Tarntafel ASTRA/ASTER. BStU 22
ASTRA Tajne 480/57
ASTER Instrukcja Egz. pojedynczy 1

postugiwania sie tablica sygnalowg "DP - 1"
I. Preznaczenie tablicy sygnalowej i jej budowa

Niniejsza tablica sygnalowa przeznaczona jest dla sieci wspdidziatania
i stuzy do kodowania danych pzekazywanych miedzy morska Policja
Graniczna Niemieckiej Republiki Demokratycznej a jednostkami mors-
kimi Wojsk Chrony Pogranicza Polskiej Rzeczy pospolitej Ludowej.
Terminologia tablicy, po wyrazeniu obustronnej zgody, wydrukowana
zostata w jezykach polskim i niemiechkim. Poszczegdlne wielkosci sa
jednakowej tresci w obydwu jezykach.

Catos$¢ dokumentu sktada sie z dwéch tablic. Pierwsza tablica, posia-
jaca czes$c specjana i alfabetyczny ukitad terminologii situzy do kodo-
wania, natomaist druga tablica z wpisanym w kolejnos$ci oznaczeniem
preznaczona jest do rozkadowania.

Czes$¢ specialna zawiera cyfry, znaki pisarskie, sygnaty, alfabet polsko-
niemiechki i1 alfabet roszyjski.

W czesci alfabetycznej znajduja sie pojedyncze wyrazy i zdania naj-
czesciej uzZywane w wspomnianej wyzZzej sieci.

Terminologia utoZona jest w porzadku alfabetycznym umoZliwiajacym
szybkie wyszukanie potrzebnej wielkos$ci.

Zarowno w czes$ci specjalnej Jak 1 w czes$ci alfabetycznej znadjdujie sie
odpowiendnia ilo$¢ wolnych miejsc przeznaczonych dla wpisania braku-
jacej terminologii. Wpsianie do tablicy brakujacych wielskdsci moze
nastapi¢ po otrzymaniu w tej sprawie zgody drugiej strony. Przy
wystrepowaniu z tego rodzaju propozycjami nalezy kazdorazowo dok-—
tadnie akres$li¢ miejsce, w ktdérym ma byé wpisana proponowana wiel-
ko$¢ z jednoczesnym podaniem daty i godz ny wprowadzenia w Zycie


http://scz.bplaced.net/dokuverz.html#f286�
http://scz.bplaced.net/dokuverz.html#f215�

dodatkowo ustalonej terminologii.

Kazda wielko$¢ kodowa znajdujaca sie zarowno w czes$ci specjalne]

jak 1 alfabetycznej posiada trzycyfrowe oznachienie. RéwniezZ miejsca
wolne posiadaja odpowiednie oznaczenie, nie powtarzajace sie

w catosci tablicy.

II. Kodowanie

Tekst preznaczony do kodowania winien zawiera¢ wyrazy i1 zdania
zawarte w tablicy, majac jednak na uwadze, by kodowany tekst nie
ulegl znieksztalceniu.

Kazda wielko$¢ kodowana jest przy uzyciu calego trzycyfrowego oz-
naczenia znajdujacego sie po lewej stronie danej wielkos$ci. Wpisujac
oznaczenia na blankiet radigramu nalezy tworzy¢ grupy trzcyfrowe
umozliwiajace - w razie potrzeby - szybkie spradzenie zakodo-

wanego tekstu.

Podczas kodowania obowiazuja nastepujace zasady:

1. kodowanie wyrazow i zdan nieznajdujacych sie w tablicy dozwo-
lone jest jedynie w wyjatkowych wypadkach. Wowczas nalezy
uzy¢ zarowno prezd jak 1 po podaniu brakuiacego tekstu sygnatu
"sylaboziwany tekst niemiecki poczatek/koniec" lub "sylabizowany
tekst polski/poczatek/koniec". Jeden lub drugi sygnal przekacu-
jemy w zaleznosci od jecyka, w jakim przekazujemy brakujace
wyrazy lub zdania.
Przekanie tekstu nieznajdujacego sie w tablicy moZze mied
miejsce pod warunkiem, Ze osoba nadajaca tego rodzaju tekst
zna w dostatecznym stopniu jezk adresta, lub jes$li osoba ta
jest w stanie wspomniany tekst przetitumanczyé przy uzyciu stownika.

2. Tekst winien by¢ zakodowany catkowicie. Stosowanie tekstu mie-
szanego, to cnaczy czes$ciowo zakodowanego a czeciowo odkryte-
go jest niediwzolone.
Wielko$ci, ktorych nie ma w tablicy, nie wolno do tekstu dodawac.

3. Znajdujace sie w tablicy wielkosci dot. rzeczownikédw uzZytych
w liczbie pojedynczej odnosza sie rdéwniezZz do odpowiednich zre-
czownikéw liczby mnogiej. W przypadku, gdy z tekstu nie wynika
czy dana wielko$¢ oznacza liczbe mnoga, wéwczas nalezy podacd



sygnal "poprzednia prupa liczba mnoga".

Przyklad:
Tekst odkryty: Idziemy w kierunku

Tekst zakzryty: Ide w kierunku, sygnait: "proprzedina prupa
liczba mnoga"
(142 700)

Przy kodowaniu wielkos$ci wymagajacych uzupeinienia odpowiednimi
dynami, nale?y przestrzega¢ taka kolejnosé¢ uzupeinienia, jaka
wynika z odnosnej wielkos$ci tablicy.

Przyklad:

Tekst odkzryty : Pozycja i kurs naszej jednostki: szer.geogr.
54 stopni, 17 minut, dlug.georg.l5 stopni,
6 minut kurs 180 stopni.

Tekst zakzryty: Pozycja i kurs naszej jednostki: szer.georg.
Coe e e dlug.georg. Coe e
kurs . . . . . . . . 54 17 15 6 180
(733 524 703 263 582 095 656)
Przy podawaniu wspdirzednych z mapy nalezy positugiwaé sie
wtasciwymi oznaczeniami okres$lajacymi szeroko$é i diugosé geo-
graficzna (w stopniach i minutach).

Wsystkie dane cyfrowe koduje sie przy uzyciu tablicy, wielko$éi
cyfrowe o rdéznym znaczeniu nalezy kodowaé¢ oddzielnie np: go-
dziny podjae sie w jednej prupie, minuty w drugiej grupie idt.
Przyklad: 1

Tekst odkzryty : Dnia 27.03.1957 r.

Tekst zakozryty: Dnia 27 03 57 (605 629 656 416 989)



Przyklad: 2
Tekst odkrzryty : Godzina 3.30

Tekst zakryty: Godzina 03 30 (511 656 416 839)
Kazdy kodowany tekst musi by¢ powtdrnie zaopatrzony kluczem.
Kodowany teks nie zaopatrzony kluczen posytaé¢ jest niedozwolone.

Uwagi:

- Wszelkie uwagi i propozycje odnosace sie do tablicy syg-

natowej winny by¢ zgtaszane do vetralnego organu szyfrowego
wiacznie,

- jeden egzemplarz nieniejszeji instrukcj, winien znadowal sie

w kazdym punkcie kodowym i prechowywany w opieczetowanej

kopercie pod zamknieciem,

- czasokres uzywalnos$ci danej tablicy sygnalowej, wszelkie wnioski
i uwagi dotyczacej zarowno same]j tablicy jak i spraw odnoszacych
sie do sieci wspdidziatania w ogole, winny by¢ uzgadniane

w trybie roboczym miedzy obu stronami za po$rednictwem centralnych
organdéw szyfrowych NRD i PRL.

CZESC DLA KODOWANIA

CODIERTEIL

CzESE SPECJALNA
SONDERTEIL

Cyfry
Ziffern

Alfabet polsko-niemiecki
Deutsch-polnische Buchstabiertafel

Alfabet rosyjski
Rusisches Alphabet



Znaki pisarske
Satzzeichen

Sygnaly
Indikatoren

Cyfry: Zahlen

080
397
416
790
852
582
917
161
657
952
212

P O WOo Jo U wh -
P O WOo Jo U wh -

[RR—
(R

656 0 0
989 00 00
466 000 000

Alfabet polsko-niemiecki Deutsch-polnische Buchstabiertafel

199 A A
453 a a
613 a a
823 B B

Alfabet rosyjski - Russisches Alphabet

310 A 882 K 658 X
830 B 469 I 577 11
707 B 641 M 757 4



Znaki pisarskie Satzzeichen

349 . (Kropka) (Punkt)
919 ; (Przecinek) , (Komma)
673 (Dwukropek) : (Doppelpunkt)
164 ? (Znak zapytania) ? (Fragezeichen)
076 () (Nawias) () (Klammern)
Sygnaly Indikatoren
342 Cyfry poczatek / koniec Zahl Anfang / Ende
452 Sylabizowany tekst niemiecki Deutscher Text buchstabiert
poczatek / koniec Anfang / Ende
CZESC ALFABETYCZNA
ALPHABETISCHER TEIL
280 Ahlbeck Ahlbeck
545 Alarm Alarm
492 Alarm zakonczony Alarm beendet
935 Altwarp Altwarp
990 Amunicja Munition
018 STRENG GEHEIM GVS Nr, 1244
Exempl. Nr. 202
Benutzungsanweisung
1. In die Codeunterlagen durfen nur Personen Einblick Worter, Endungen und Satzzeichen, deren Weglassung
erhalten, die ausdriicklich dazu bestimmt sind. den Sinn des Textes nicht verandern oder unver-
Verlust oder Dekonspiration der Codeunterlagen ist standlich machen, werden nicht mit codiert.

sofort der vorgesetzten Dienststelle zu melden.



Als dekonspiriert gelten die Codeunterlagen, wenn
irgendein Unbefugter Einblick in sie erhalt oder be-
grundeter Verdacht dafir besteht.

Die Codeunterlagen werden auBerhalb des Einsatzes
unter VerschluBl aufbewahrt.

2. Beim Codieren werden die einzelnen Phrasen durch
die dreistelligen Zahlen ersetzt, die aus der zwei-
steht, durch Anfigen der Uber dem Feld stehen-
den Ziffer gebildet werden.

3. Nicht vorhandene Worter werden aus vorhandenen
Wortteilen und Buchstaben zusammengesetzt oder,
wenn dadurch der Sinn nicht entstellt wird, durch
andere, vorhandene Worter ersetzt.

4. Der Nachrichtentext ist so zu formulieren, daBl er
den vorhandenen Phrasen so weit wie mdglich an-

Das Codiersignal Mehrzahl ist nur dann zu setzen,
wenn aus dem Satzzusammenhang nicht erkennbar
ist, daB die Mehrzahl gesetzt werden mub.

Die Anschriften befinden sich auf einer Sondertafel.
Beim Codieren muB vor die Anschrift immer ein
Codiersignal Anschrift, welches sich in jeder Tafel im
rechten unteren Eckfeld befindet, gesetzt werden.

auf, mub die folgende Gruppe in der Anschriftentafel
aufgesucht werden.

Die Anschrift muB an einer willkiirlich gewd@hlten
Stelle im Telegramm versteckt werden.

Die Anschrift standig an die gleiche Stelle zu setzen,
ist verboten!

Die Phrasentafeln werden zu bestimmten Zeitpunk-
ten, die von der vorgesetzten Dienststelle angegeben

gepalt ist. werden ausgewechselt.

6 5 0 1 7 9 4 3 2 8
85 Adlershof |Ditrichshiitte Fiirstenberg Halle TP Locknitz | Perleberg | Schwerin | Wolgast

BP GP BP GP GP BP BP
67 Alt-Reese | Dresden | Gardelegen

BP BP GP

Dresden Johannesthal

32 AZKW TP Gera BP TP
Aster GVS-Nr. 479/57
Astra Exemplar-Nr.

Streng geheim!

1. In die Codeunterlagen diirfen nur die Personen Einblick erhalten, die
ausdriicklich dazu bestimmt sind. Verlust oder Dekonspiration
der Codeunterlagen ist sofort der zustidndigen Dienststelle

zu melden. Als dekonspiriert gelten die Codeunterlagen,

wenn

irgendein Unbefugter Einblick in sie erhdlt oder begriindeter Ver-



dacht dafiir besteht. Vor und nach dem unmittelbaren Gebrauch
missen die Codeunterlagen im Stahlschrank oder in der Stahl-
kassette unter Verschlul gehalten werden.

2. Beim Codieren werden die einzelnen Phrasen durch die drei-
stelligen Zifferngruppen (Codegruppen) ersetzt, die links von den
Phrasen stehen.

3. Der Klartext ist so herzurichten, daB er den im Code enthaltenen
Phrasen angepalt ist.

4. Worter, die im Code nicht enthalten sind, kdnnen nur in beson-
deren Fallen gesendet werden. Solche Worter miissen in der
Sprache des Empfangers buchstabiert werden, d. h. von deutscher
Seite miRte der polnische Ausdruck fir das entsprechende deutsche
Wort buchstabiert und jeder Buchstabe durch die entsprechende
Codegruppe ersetzt werden, von polnische Seite mibBte das ent-
sprechende deutsche Wort buchstabiert werden. Wer die Sprache
des Empfangers nicht beherrscht, kann ein Woérterbuch benutzen.
Vor und nach dem buchstabierten Wort ist das Codiersignal
,Polnischer Text buchstabiert Anfang/Ende“ bzw. ,Deutscher Text
buchstabiert Anfang/Ende“ zu setzen.

5. Das Codiersignal ,Mehrzahl vorige Gruppe“ ist nur dann zu ver-
wenden, wenn aus dem Textzusammenhang nicht ersichtlich ist, dab
die Mehrzahl gemeint ist.

6. Positionsangaben miissen immer in 4 Codegruppen gegeben werden:
1.Grad/Breite 2.Minuten/Breite 3.Grad/Ladnge 4.Minuten/L&nge.

7. Jeder Klartext mul wvollstédndig codiert werden. Einen Mischtext,
d. h. teilweise codierten und teilweise nicht codierten Text, zu
senden ist unzulédssig.

8. Jeder Codetext mubl Utberschliisselt werden. einen nicht iiber-
schliisselten Codetext zu senden ist unzuldssig.

CODIERTEIL

CZESC DLA KODOWANIA

SONDERTEIL
CZESC SPECJALNA

Ziffern
Cyfry



Deutsch-polnische Buchstabiertafel
Alfabet polka-niemiecki

Russisches Alphabet

Alfabet rosyjksi

Satzzeichen
Znaki pisarskie

Indikatoren

Sygnaly

ALPHABETISCHER TEIL

CZESC ALFABETYCZNA

738
833
981

Abbrechen Przerwac
Abgeschlossen Zestrzelony
Abldsung/Veranderung Zmiana

3.3. Substitutionstabelle ZEBRA-1 35tV 173

Die Substitutionstabelle ZEBRA-1 wurde bis ca. 1964 verwendet.
Sie dient der Umwandlung von Mischtexten in Zifferntexte.

Die Zifferntexte werden mit dem Verfahren 001 chiffriert.

A | E |1 |N | |
0 1 2 3

A AU B BE C CH D DE DER ER
40 41 42 43 44 45 46 47 48 49

F G GE H J K L M O )
50 51 52 53 54 55 56 57 58 59
P Q R RE S SCH SE ST SU T
60 61 62 63 64 65 66 67 68 69
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’TE‘U‘I"J UNG’V W‘X’Y’Z‘ZE

Abb.: Substitutionstafel ZEBRA-1

3.4. Substitutionstabelle 535 und

manuelles Chiffrierverfahren "50010 der Grenztruppen der DDR" %SV =118
Das manuelle Chiffrierverfahren wurde 1980 in den Grenztruppen der DDR eingefthrt.
Es besteht aus einem Codebuch sowie einer Substitutionstafel Typ 535.

A E I N R S
0 1 2 3 4 5
B C D F G H J K L M
60 61 62 63 64 65 66 @ 67 68 69

OPQTUVWXYZ

Substitutionstafel 535

Die Klartexte sind mittels des Codebuches in Zifferntexte umzuwandeln.
Nicht im Codebuch enthaltene Woérter sind mit der Substitutions-
tafel 535 umzuwandeln.

Die so erhaltenen Zifferngruppen sind mit dem Verfahren 001 zu chiffrieren.
Es diirfen nur chiffrierte Texte gesendet werden.

3.5. Substitutionstabelle JUNO der T-30535tUZl 76

Realisiert wurde der Komplex T-305 durch das VEB Kombinat Zentronik,
Biiromaschinenwerk Sommerda.
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Das Pflichtenheft fiir die T-305 wurde am 11. Mai 1972 festgeschrieben.
Die T-305 ist eine maschinelle Buchstabensubstitution - JUNO - und der
anschlieBenden Chiffrierung mit der T-304.

Die Substitution JUNO T-305, im zusammenwirken mit dem Chiffriergerat
T-304, wurde fiir die automatisierte Chiffrierung des agenturischen
Chiffrierverkehr genutzt. Das Nachfolgegerat T-307/3 wird nachfolgend
beschrieben und verwendet das gleiche Chiffrierverfahren.

Substitutionstabelle JUNO
012345467389

ale|i|n|r|s|te

7la|b|c|d|f|g|h|j|k]|]

8 mlo|d|p|q|B|t|ull|=

9.1, |- /vIw|x|y|z
Besonderheiten:

6 = + = CS (Codesignal)
89 = ZS (Ziffernsignal)

Die Zahlen von 0 bis 9 werden als Trigramme abgebildet.
0 =000, 1 =111, ... 9 = 999

3.6. Substitutionstabelle JUPITER der HV A ab 1960.

Zur automatischen Chiffrierung im Chiffriergerat T-307/3 implementierte
Substitution JUPITER erleichterte die Bearbeitung der agenturischen
Funkspriiche der HV A/C. BStU 1210

Software JUPITER fiir Windows auf der Freeware Seite.

A  E I | N | R | S Code
0 1 2 3 4 | 5 6
A B C D F G H J K L
70 71 72 73

M O 0 P
8

74
Q
80 1 8 8 84 8 8 87 88 &9

75 76 77 | 78 79
3 T U U  Zahl
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3.7. Das dazugehorige Codebuch TITAN-Z

000 abgesandt

019 Adresse

028 Anderung

037 Anleg-en/ung
046 Antwort-en

055 Anweis-en/ung
064 Arbeit-en

073 Arbeitsstelle

082 Aufenthalt

091 Aufgabe, aufgeben
109 Aufkléar-en/ung
118 Aufnahme, aufgeben
127 Auftrag

136 ausfiihrlich

145 Bahnhof

154 Beginn-en

163 Beleg-en/ung
172 belegt

181 bendtigen

190 Beobacht-en/ung
208 Bericht-en

217 Berlin

226 Bestitig-en/ung
235 Brief

244 Chiffre

Chiffrieranweisung:

253 Deckadresse

262 Dokument

271 dringend

280 Einsatz, einsetzen

299 Einschitz-en/ung

307 einverstanden (mit)

316 Empfang-en

325 Entleer-en/ung

334 entleert

343 Ergebnis

352 Erhalt-en/ung

361 Ermittel-n/ung

370 Erwart-n/ung

389 Feststell-en/ung

398 Frequenz

406 Funk

415 Geheimschreibmittel

424 Grenziibergang

433 Information, informieren

442 Instrukteur

451 Interesse, interessieren

460 Karte

479 Kontakt

488 Kontroll-en/ieren

497 Kurier

505 laufend

514 Legende

523 lesbar

532 MalBnahme
541 Material

550 Mikrat

569 Militér-isch
578 mitbringen
587 Mitteil-en/ung
596 Nachricht

604 nichst

613 negativ

622 normal

631 notwendig
640 Objekt

659 operativ

668 Piackchen

677 Politik, politisch
686 Post

695 Post noch nicht erhalten
703 Reaktion (auf)
712 Send-en/ung
721 Sicherheit
730 sofort

749 Spruch

Der Text wird mit der Substitutionstabelle und dem Codebuch umgesetzt.

758 Stimmung

767 TBK

776 Termin

785 Treff

794 Treff wie vereinbart

802 Treffart

811 Trefftermin

820 tiber

839 Ubergabe, iibergeben

848 Uberpriif-en/ung

857 unbedingt

866 Unterstlitz-en/ung

875 Verbind-en/ung

884 Vereinbar-en/ung

893 Vernicht-en/ung

901 voraussichtlich

910 Vorbereit-en/ung

929 vorlaufig

938 Vorschlag-en

947 Westberlin

956 Westdeutschland

965 Wiederholung-en/ung|

074 Wirtschaft-lich

983 Zeichen

092 Zentrale




Vor Zahlen und Codes sind die Signale, 6 bzw. 89, zu setzen.

Die Zahlen werden durch Verdreifachung codiert. Bsp.: 5 wir zu 555.
Die letzte Finfergruppe wird mit Punkt "." aufgeftllt.

Siehe auch Spruch an Kurras und Chiffrierunterlagen fir IM,

sowie der Spruch eines entdecken Agenten der HV A.

3.8. TAIFUN, Tarntafel der Funkaufklirung *"V-2%
Gebrauchsanweisung

1. Die Tarntafel ,TAIFUN“ dient der schnellen Ubermittlung
getarnter Kommandos zur Peilung schnell-automatisch ar-
beitender Agentenfunkstationen.

2. Die Kommandos werden nach dem deutschen Buchstabier-
alphabet gesprochen und einmal wiederholt.

3. Tarnung

3.1 Jedes Kommando besteht aus einer Tarngruppe mit 4 Buch-
staben, die folgende Bedeutung haben:
1. Buchstabe: Netzangabe und Tausender der Frequenz
(Nach Zeile 1

)
2. Buchstabe: Hunderter der Frequenz (Nach Zeile 2)
3. Buchstabe: Zehner der Frequenz (Nach Zeile 3)
4. Buchstabe: Einer der Frequenz (Nach Zeile 4)

3.2 Jedes Blindkommando besteht aus 4 Buchstaben. Der Tarn-
buchstabe fiir die Phrase ,Blind™ wir an die Stelle des
Kommandos gesetzt, deren Nummer mit der Zeile, aus der
die Phrase ,Blind“ genommen wurde, identisch ist. An
die Ubrigen 3 Stellen werden beliebige 3 Buchstaben gesetzt.
Wahrend der Geltungsdauer eines Schliissels darf die
Phrase "Blind" einer Zeile bis zu dreimal, aber nicht nach-
einander, benutzt werden.

3.3 Nach der unter 3.1 und 3.2 und angegebenen Folge wird jede
Phrase durch einen der zugeordneten Buchstaben aus dem
unmittelbar darunterstehenden Tarnstreifen ersetzt.

Die den einzelnen Phrasen zugeordneten Buchstaben sind
in unregelmaBigen Wechsel zu benutzen.
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Enttarnung
Die Enttarnung erfolgt im Enttarnteil.

Die beiden ersten Buchstaben der Tarngruppe werden im

oberen Alphabet aufgesucht, und zwar
nach dem 1. Buchstaben die Netzangabe und den
Tausender der Frequenz im oberen Teil der Schlissel-
steine:

- nach dem 2. Buchstaben den Hunderter der Frequenz
im unteren Teil der Schliisselsteine.

Die beiden letzten Buchstaben der Tarngruppe werden im

unteren Alphabet aufgesucht, und zwar

- nach dem 3. Buchstaben den Zehner der Frequenz im
oberen Teil der Schlisselsteine;

- nach dem 4. Buchstaben den einer der Frequenz im
unteren Teil der Schliisselsteine.

Steht an einer Stelle die Phrase ,Blind“, so sind die an-
deren 3 Phrasen ungliltig.



¥ F oo

33 [
3|3 u|4;5 5 616
i

Enllarniell

'] K. L M/ N O
MHHH

TNIED
4|5
TE

Tk, L ("
X Sielr
A 6

2_?

Abb.: TAIFUN Schliisselschieber
1.oben N I/PWVEYMFKBCHRSQTGXZDLO0AU]J AFUNOD
1. Tag/ 1. oben

lunten NHZ Y ADS RFMVWCLPKOTG I XQE 1 uUB AFUNOO
1. Tag/ 1. unten

2. oben U VO F XL GBSYTNIJKPQAHWRMTI CzDE AFUNOOO
1: Tag/ 2. oben



TAIFUN OOO

bbbbbbbbbbbbbbb




3.9. TABJIMUA 1, TABJIMLIA 11 P51V

Curn.
AB AH B B BbI r II X 3 rona
40 41 42 43 44 45 46 47 48 9
i Curs.
3A i 3 K a M HA 0 op | o
50 51 52 53 54 55 56 57 58 59
Curs.
OT Il {0} P C T v @ X | apabex.
60 | e | 62 | 63 | 64 | 65 | 66 | 67 | 68 | 'w¥
CurH.
1T Yy I T b bl b 5] 10 pUMCK,
70 71 72 73 74 75 76 77 18 | ke
A |.TUK |, 30T |- TUPE|() CKOBA|//IPOBb | IBTUK| No ngg;gﬁ.
I 80 81 82 83 84 85 86 87 89
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- COB. CEKPETHO
1 TABHHHA II Ike.: N T
A a a B C é ¢ cH cz
21 22 23 24 25 2 27 28 29
d drz é e F G H )
31 32 33 34 35 36 37 38
i j K I Y M N A Cory,
PYCCK. T.
41 42 43 44 45 46 47 48 49
0 o P 0 R :; vn 3 Curs.
Koga
51 52 53 54 55 56 57 58 9
§ 8¢ $ sz T 17 t trz ag:égﬁ
61 62 63 64 65 66 67 68 69
U \% W X Y 7 3 ; o
71 72 73 74 75 76 77 78 0"
.TUK |, 30T |- TUPE)) cKOBA |[/JIPOBL|IBTUK| N [ Cwm [ Cumm
a)lpec HOBTOP.
81 82 83 84 85 86 87 88 89

3.10. Substitutionstabellen der HV A Agenten, eingesetzt ab den 50ern bis 1990 Samleri2
Erste Substitutionstabellen ab den 50ern bis Ende der 60er.

1 0 2 6 5 4 9 7 3
R I N S T

GZU[TJOO

9 A A Bericht B C F Information| (G Ng
4 H J K I, [|bestitigen Stimmung] O P
7 |bendtigen| Ablage Q 3 U V  |[Telegramm| NV [Post erhalten|
3 X Y Z Treff 7S ° R - . ( )
7 9 2 5 1 6 3 0

Z |~

8
S E A I T
6 A B C | ethalten be- D miteilen, F Tele- G

notigen -ung gramm
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o |H|TJT|K|L > M|O]|O|P]|Q
L | R [l B | U | U [Beien| V| W |5 | X
30Y | Z | zs | » , - - | O |TBK| 7/

Eines der beiden Tabellen wurde auch von G. Guillaume fiir den Doppelwiirfel
spater mit Wurmtabellen verwendet.

3.11. Substitutionstabellen der BND Agenten®¥™!erZ12
0123454673289
D|E|T N S|T|A|R
4|B|C|F|GH|J|K|L|M|O

s|iplolulviwlx|y|z]-],

Abb.: Umsetztabelle eines BND Schweigefunkers in der DDR.

Weitere Fundstellen der Umsetzungstabelle DEIN STAR ist in den Archiven
der polnischen und tschechischen Sicherheitsdienste zu finden.

Weitere Beschreibung des Chiffrierens und der Funkunterlagen sind in
Punkt 19 beschrieben.

Die BND Agenten in der VR Polen ohne Deutschkenntnisse hatten ein anderes
Merkwort fiir die Bildung der Substitutionstabelle. Nachzulesen bei Jan Bury
in der Cryptologia 31/2007 S. 343 - 357 Sammlerx87

Das Merkwort wurde ab 1960 verwendet.

Das Merkwort lautete: ZA OWIES. Ubersetzt ins deutsche "FUR HAFER".

0123456789

Z|A O|W|I|E|S
2|R|B|C|C|D|E|F|G|H|]J
3|K|L|L|M[N|N|O|P|R|S
A|\T(WIY|Z|Z]<]|,]|2]|-|/

3.12. Substitutionstabellen der U.S. AgentenS®™!erZ87

3.12.1. In der VR Polen

In der Cryptolgia 32/2008 S. 343 - 357, vom Autor Jan Bury unter dem Titel:

"The U.S. and West German Agent Radio Ciphers" beschreibt er die Verschlisselung
der Nachrichten des BND und des U.S. Geheimdienstes.

Die des BND ist bei Punkt 3.6 und 19 zu finden.

Diese entsprechen auch denen der in der BStU gefundenen Dokumenten.
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Jan Bury beschreibt das U.S. Verfahren wie folgt:

Ahnlich wie bei der BND Substitutionstabelle "DEIN STAR" gab es bei dem U.S.-
Verfahren zwei MerkwOrter und eine Ziffernfolge zur Bildung der Substitution.

Die Merkwdrter und die Ziffernfolge wurde individuell fiir den Agenten erzeugt,

das erhohte die Sicherheit anderer Agenten in der VR Polen.

Das erste Merkwort lautete: "KARTEN" und das zweite: "KOSAK".

Die Ziffernfolge wurde gebildet aus Geburtsdatum der Ehefrau des Agenten.

Das Geburtsdatum lautete 14.8.1930. Da dieses zweimal die "1" beinhaltete

wurde die zweite "1" gestrichen. Somit lautete die Ziffernfolge 148930.

Die Ziffernfolge und Merkwdrter wurden nun in die Substitutionstabelle eingetragen:

4 893025¢67
E

1
K
0]
S
A

NN |2

S \\Y
\\Y% A
E I

Sl (o]
Zlalclo|=
Z|O|<| ==

4|2
Llal<|cC

| — ||

TN <

2 |K O S

Der Chiffriervorgang ist in Punkt 9.2. beschrieben.
Bei den Agenten im Jahr 1962 gefundenen Substitutionstabelle:

3.12.2. Substitutionstabellen der U.S. Agenten in der UdSSRM~*:1%

0 1 2 3 4 5 6 7 8 9
A E u H 0 C T

71 B B r bi K 3 71 K JI M

8| I p N o) X n| q mr | 10 b

9| BI b C) 10 A . Lat | RPT | Zi.

Zahlen: 1 * 1 2 * 2, etc.

Englisch ersetzt: A - 01 B - 02 C - 03, etc.

Bei den Agenten im Jahr 1972 gefundenen kyrillisch-lateinische Substitutionstabelle:

0 1 2 3 4 5 6 7 8 9
A/A| ElE | N | H/R | O/O | C/T | T/T
7| B/B | B/IC | T/G | JyD | XX/F | 3/H | WJ | K/KK | JUL | M/M
8| I/P | P/Q | V/S | ®/U | X/V | YW | WX | /Y | II/Z | bl
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| 9 | b | D | IO | q | START | . s 9 - | ENDE |
94 - Beginn und 99 - Ende

des Signals Kyr.- Lat.- Ziffernregister.

Ziffern:

11 - 1, 66 - 6

22 = 2, 77 =17

33 - 3, 88 - 8

44 - 4, 99 - 9

55 -5, 00 -0

3.12.3. Substitutionstabellen der U.S. Agenten in der DDRBStUZ23

r (2 {3 | 4 | 5 | 6 | 7 |1 8 | 9 | 0
A | N | R | E | T | S

797 A | B | C | D | F | G| H| J | K | L
8 M | O | O | P | Q| T | U | U/|V | W
ol x | Yy [z | ., | <« 2 1v 10O/ .| -
Ziffern:

01 -1, 02 - 2

03 - 3, 04 - 4

05 - 5, 06 - 6

07 - 7, 08 - 8

09 -9, 00 -0

4. OTP Unterlagen fiir Agenten

Sammler*12
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Abb.: OTP Unterlagen der HVA,. Samieril2
Dargestellt sind die Schlisselunterlagen zum Chiffrieren, im Bild
rechts (siehe auch die Abbildung eines OTP der HVA), und zum De-
chiffrieren, im Bild obenliegend, sowie die Substitutionstabelle

und Codetabellen im braunen Umschlag.
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TR aT—
F 2G
| 665013

33/8254 L
#8178 36878 72241 91936
30725 69085 62311 58846
86147 88503 62168 62635
78378 76894 87414 75384
82540 71985 19842 78584
22288 58537 27255 57983
92102 28553 56918 23159
34289 76398 66782 913988
78172 81658 13678 94835
73235 78465 830562 13128
43898 7O174 99114 64738
65570 65667 6@LE4 BO4T2
15484 14845 98726 715874
21183 17689 184P6 25783
39885 33543 #8117 94211
54027 77932 A57BL 48475
75878 27418 382684 23221
78348 49555 26188 92201
66463 44242 73783 58105
41163 508834 885@06 90326
15P21 71527 35628 208347
s3p22 51416 28821 63835
28014 540641 48657 20679
26332 93455 85212 95381
2mE12 38144 95124 74068

Abb.: OTP Unterlagen eines CIA Agenten

BStU*25

e

o .
o>

SO = ER-Y

GVS 350/ 018732

Tobslen 00-99

350 e e

Abb.: OTP Unterlagen aller DDR Chiffriereinrichtungen

Sammler*16


http://scz.bplaced.net/dokuverz.html#f25�
http://scz.bplaced.net/dokuverz.html#s16�

08 .
54048 B4038 99541 47661 32157
83268 19341 64279 92507 97500
58542 13918  D1247 64383 79389
68712 94286 54894 70559 41792
57752 B0626 94691 55574 45188
82649 31307 83240 49417 48537
02724 32494 368807 05391 58183
90032 78151 25665 35817 02737
97244 86764 - 96263 10925 30877
56426 08685 61282 99993 838~

 ——

Abb.: OTP Unterlagen der HV A, zum Verschliisseln. Sammierzi2

5. Bigramme
5.1. Biparte-, Bigramm Chiffrierung

die im 3.Reich durch die Funker benutzt wurden.

lablcidie figh ilj kI mnlopqrsituvwxyz
alcafn bl oulih oolil by bwler mqmmnabl. .. ... L&
b sk wm dg ia ew pf if vdida xz. .. L L[ [ [ [[b
e [bplno fij ppl. [ [ [ | [T T [ [ TTELTEETE e
d fevleg Jocl. . LT [T [T 1T [ [ TECCECEEE T
e faifwz [ [ [ [ T [T [T 1T [ [ TEECECEEETT e
leel. TT T T T T T T TR T
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Hier ist die Abbildung eines Bigramm des RSHA-Funknetzes (260 kByte)

5.2. Signaltabelle 1050 A CUTHAJILHASI TABJMIA ,1050 A% BStUr222
des Diensthabenden Funker im Warschauer Vertrag.
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Die Signaltabelle ist als Schieber ausgefihrt,

Streifen in den Schieber eingezogen.
Die Abbildungen stellen die beiden Schieber sowie 2 Tagesschliissel dar.

CUTHAJIbHASI TABJIMLA 1050 A“

der tdgliche Schliissel wird als

1|

Cm.
CK cur| o
N °
010203 04|05|06|07]08|09| 10| 11| 121 13| 14| 15| 16 17] 18] 19|20 21 | 22| 23] 24| 25 | 26| 27| 28| 2¢
00 03| 06| 09]12] 15| 1821 |24]27/30]33|36]30]42]45]47]49]51]53]55]57]60] 63]66]69]72]75] 7
D DFA  |pma F ! K KF| 3" | KK|KM M MK|ML [mLF | MO SM
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00 03] o6]09]12] 15| 18]21[24]27]30] 33 36]39]42]45]47]49]51] 53] 55]57|60] 63| 66[69[72]75] 78] 81| 84| 87|90 93] 96] 95| 3
p| oA e [F[ 4] [ x KF | “5 KK [Km M [ MK[ML|mr[mo | [sm HEM3BECTH. | 4
H | | ] L
y| 01 [ 02 | 03 | 04 | 05| 06|07 |08 |09 10 |1 |12 |13 1[5 [16 |17 [18[19 |20 2|22 |26]2 |2 |27]28 2903030 32]33]34]3]3 A e
60 3 } g ‘ ‘ 1 2 ls 1 zzZ'qu a
0005 ol w3 || 45 | 6| w7 u8 %}5‘5M52 53|54 | 55 |56 |57 |58 |50 |5 | S &[w*u 65 | 66 | 67 68|69 | /3| Th |5 |76 | 77|78 | | amn|” g
yi 01 |02 [ 03 | 04| 05| o6 | o7 |08 09| 10 | 1 | 12 |13 )1 [ %5 16| |8 |19 20|20 2|2 |22 |2 |2 |2 |[2]3]|3/[33]|3]|35]3% s
BSTU ] ] Blend 2Nadit
0004 2|2 |z |2 |20 | Pouse |3p) 31 3 |53 | 34 |35 |36 | Ende g7 g 50| QTA [llo|wr|i2| i3 | ua| 45|06 o || 47 8| 48 en ARCHIN

Abb.: Signaltabelle 1050 A, BStUz222

Sammler*13

5.3. Bipartite Bigramm Chiffrierung
der NVA, die durch den Funker benutzt wurden.

Ausschnitt:
MRP Rufzeichentabelle
MRP RT
Dienstsache
Nr. 5004 _ . Ausfertigung K-447
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01! '+6 572!JY754 !'+8 771!U9 712!I3 728!RE 814!MR 889!EW 298!I2 358!
! !BARK !ZAGREB!STIEGE!SALETT!TEMPO 1KINZIK!DELITA!PESETA!FEMINA!
[ [ S | = | = | = | = | = | - = |

02! '4H 337!KA 916!JN 985!3T 150!9H 217!RM 169!V+ 593!HJ 585!

! 'PELLE !ENDAU !JUNGE !SENIOR!RALLEY!ISLAND!ESPAND!DEFROL!
S |- — [ | [ |- [ [ |
03! 18D 688!MS 872!LW 422!+W 123!PK 880!CH 961!L+ 665!
! 'LEIHE !KULTUS!ADULA !HOPLIT!LADOGA!DAJAK !DUBLIN!
S | | = |
04! 'X1 148!AY 366!XE 596!4G 795!VT 187!JJ 622!
! |KALIKO!FLOEZ !PAMIR !FUGE !ALASKA!GRAVIS!
[ [ | | | | e = |
05! 185 847!PX 261!8FE 544!DE 864!RN 454!
! 'AZETON!IGLAU !MUNDA !OELBAD!HUBERT!
S | |- |
06! '4Y 384!3W 927!'H1 696!7W 939!
! !DUENE !GLUCKE!PLANUM!MIRAT !
[ [ . . | |
07! 'D5 438!GU 654!HM 142!
! 'RAMBUR ! DANTE !EIMAL !
[ [ | = |
08! 165 591!GW 576!
! !BLICK !FESSEL!
S | |

09! 'KG 657

! 'GUTTA

Hier ist die vollstédndige Abbildung einer MRP Rufzeichentabelle

5.4. Auszug aus der Parolen und Gesprdchstabelle des diensthabenden Funkers Ausgabejahr 1969
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Sammler*14

Abb.: Parolen und Gesprachstabelle - Foto: Funker mit Parolen- un

N2 0314 Ausfertigung

Parolen- und Gesprachstabelle

des diensthabenden Funkers

SERIE "EF"

Ag 117/I1-1/69 - 1203

d Gespréachstabelle

\ | | |
| Arbeiten | Senden Sie | Gehen Sie {iiber
| Sie mit | Spruch (Spriiche) | auf Zahlen
| Gerat T ....(Nr) | tUber ... (Rfz.) |
| | |
| 1 | 2 LUFT | 3 A
| Gehen Sie auf | Arbeiten | Sie arbeiten mit
| Arbeitsfrequenz | Sie mit | falschen Ruf-
| .... kHz | Gerdat R .... (Nr) | zeichen, iber-
| (vereinb. Nr. ....) | | prifen Sie
| 11 | 12 W | 13 FLUGZEUG

mit STA-2M

Arbeiten Sie ohne

Rufzeichen

4 FLUGZEUG

Arbeiten Sie

(ich arbeite)

Drehzahl 102U/min
14 DRINGEND

(ST-2M)
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Wechsel der Gehen Sie auf

| | \ |
| Tag- (Nacht-) | Ersatzfrequenz \ |
| frequenz um | .... kHz \ LUFT (L) |
| .... Uhr | (vereinb. Nr.) \

| 21 D | 22 | 23 |

Entschliisseln Sie Arbeiten Sie mit

| | \
| mit den Begriffen | Amplituden-

| der Gesprachs- | modulation

| tabelle | |
| 31 LUFT | 32

| Gehen Sie auf |
| Parallelsender auf |
| d. Frequenz .... kHz |
| (vereinb. Nr. ....) |
| 41 |

Hier ist die vollstandige Abbildung einer Tabelle des diensthabenden Funkers.

5.5. Auszug aus der TDR-78 SammierIld
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ABOBOTUODEK 30MOIMOKOIICMOACOL IO PLICOTLY OX M I b
I N I o I e B B N A N A I O B e B e N A A N e N e N A N N N A N NN NN
Jgugobobggugugboggbbgugggbobobugggbogd
AA A(A) BA DRINGEND BA 24 TA

Ubergang (Betriebs-

Ab 00 bb b(B) Bb 25 I'b aufnahme) in FuR




Nr. ...

AB LUFT bB 12 BB B(W) I'B 37
AT Gehen Sie auf Er- | BI 13 BI' teilen Sie Fu.-St. ... [ITT I'G)
satzfrequenz Nr. ... Rfz) mit, daB ich
sie auf ... kHz rufe
Al 01 b/ B | AUSNAHME [T'J 38
AE 02 BE Senden Sie (ich BE 26 I'E Starke atmosphérische
sende) Parole Stérungen
AX Senden Sie auf BX 14 B>X Empfangen Sie (ich K DRINGEND
... kHz empfange) auf Fre-
quenz Nr. ...
A3 b3 15 B3 I3 39
AU 03 BU Senden Sie (ich BU 27 I'n
sende) auf Frequenz
Nr. ...
Al FLUGZEUG |BU FLUGZEUG B 28 'l Empfangen Sie auf
... kHz
AK 04 BK MaBnahme gegen Funk- BK 29 'K Ubergang in (Be-
storung Nr. ... triebsaufnahme in)

FuN Nr. ...



Hier ist die vollstédndige Abbildung einer Tabelle des diensthabenden Funkers.

5.6. Auszug aus der TDR-84 Samlerild

013728 *

Tabelle
des diensthabenden Funkers

TDR-84

Ausgabe 1987
'\ T | 0 | 1 | 2 \ 3 |
I\ |-————— - |-———— - |-————— | = |-
1B\ | | | \ |
| | | Reservefrequenz | FLUGZEUG -F- | (Habe) Antenne | MONUMENT -M- |
| | | Nr. | | £f. Arbeit mit \ |
| 0 | | | | Flugzeug - Azi- |
| I | | mutwinkel | PLATIN  -P- |
| | | | | (Grad) ausrich- |
| (. | | ten (ausgericht-—|
| | | 00| A(R) 01] tet) 02| 03]
| | | Gehen Sie auf | Exréffnen Sie |
| | | Reservefrequenz | Arbeit in FuR |
| | | (Nr. ...) | Nr. |
[ 1 1 | | !
| (I | !
| [ | !
| I | T(G) 10| 11

Senden Sie (ich
sende) Parole

Hier ist die vollstédndige Abbildung einer Tabelle des diensthabenden Funkers
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5.7. Auszug aus der TDR HA I Sammlerzld
1. Periode

01.03. - 05.05.

08.00/18.00

Vertrauliche VerschluBsache
2. Periode

06.05. - 31.08.

06.00/21.00

VVS-0130

3. Periode

01.09. - 31.10.

08.00/18.00

MfS-Nr. E 17/89

4. Periode

01.11. - 28./29.02.
09.00/17.00

1.Ausf. Bl. 1 bis -

Funknetz-38-111/1 Frequenzen Funknetz Programmzeiten:
Variante 03 Tag Res. Nacht Res. 08.30-11.30 Uhr
1. Periode 5372 5750 3352 3198
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2. Periode 4574 5906 (3524 3543

3. Periode 3369 3374 2685 2040
4. Periode 3640 5191 1766 2063
Frequenz nach Kernwaffeneinsatz 1903 KHz

1fd. Rufzeichen Funknetz Havarie RZ stind. Frequ. Reservefrequenz FR Reservefrequ. HFst.

Nr. Teilnehmer 1 2 3 4 Frequenz | Nr. | Frequenz | Nr.
1 2 3 4 5 6 7
1 Rundspruch |WFMD 9S5N 8C1H |KUEW PKC4 2392 50 2664* 56
2 Kdo. GT PKT9 8AFT MW+Q SLY2 TUDM 4640 3293 51 3269 57
3 Abt. GKN FAN9 H27N 9NIQ BP41 BENP 5013 4544 52 4741# 58
4 UAGARS 4JPQ |1IUPY HI9N USJQ AHCU 5483# 4933 53 |5086# 59
5 UAGR6 Z19G 9VIK HZ5R NTMN U1QP 3892 5171 54  |5664# 60

Hier ist die vollstédndige Abbildung einer Tabelle des diensthabenden Funkers
GVS MfS 0008 - 17 / 8g®stvxd3

5.8. Ausziige aus der Anweisung 2/88
Die Anweisung regelt den Kurzwellenfunkbetriebsdienst des MfS,
und es basiert auf der DV 040/0/004 Funkbetriebsdienst des MEINV.

Organisatorische Voraussetzung:

- Funkauftrag mit Nummer des Funknetzes, Nummer der Variante, Funkteilnehmer,
Indexzuweisung fiir Rufzeichen, Havarierufzeichen, Frequenzen.

- Tabelle des diensthabenden Funkers TDR

- Rufzeichentabelle RT

- Unterlagen fur den Parolenaustausch

- Schlisselwechsel in den Funknetzen ist 22.01 Uhr MEZ/MESZ

- Zuwelsung der Frequenzen des Funknetzes erfolgt in
4 Glultigkeitsperioden:
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1. Periode 01.03. - 05.05. 08.00 Uhr 18.00 Uhr
2. Periode 06.05. - 31.08. 06.00 Uhr 21.00 Uhr
3. Periode 01.09. - 31.10. 08.00 Uhr 18.00 Uhr
4. Periode 01.11. - 28./29.02. 09.00 Uhr 17.00 Uhr

Ab dem 25. April 1988 ist die TDR 78-M sowie deren Schliisselmittel
ungiltig und zu vernichten.

Anlage 1: Regeln fiir die Anwendung der Rufzeichentabelle
Anlage 2: Regeln fiir die Durchfilhrung des Parolenaus-

tausches - Methode SVSk 84

Anlage 3: Regeln fiir die Anwendung der Tabelle des dienst-

habenden Funkers (TDR-84)

Anlage 1

Regeln fir die Anwendung der Rufzeichentabelle (RT)

1.

Die Rufzeichentabelle enthdlt Felder mit zweistelligen Kombi-

nationen zur Bildung von Tastfunk-/Funkfernschreibrufzeichen und

Substantive mit dreistelligen Zahlen zur Bildung von Sprech-

funkrufzeichen.

Am linken vertikalen Rand (von oben nach unten) und am oberen

horizontalen Rand (von links nach rechts) ist der jeweilige

Tagesschllissel einzutragen.

Auf der Grundlage der Indexzuweisung werden die t&dglich

wechselnden Rufzeichen erarbeitet.

Fiir die im Funkauftrag ausgedruckten Rufzeichenindexe gilt, daB

die Null und das Zeichen "+" dem Buchstaben "O" (Otto) ent-

sprechen.

Erarbeitung der Tastfunkrufzeichen/Rufzeichen Funkfernschreiben

- 1. Zeichen des Indexes in der vertikalen Schlisselleiste
aufsuchen

2. Zeichen des Indexes in der horizontalen Schliisselleiste
aufsuchen

- Feld im Schnittpunkt beider gedachter Linien aufsuchen und
daraus zweistellige Kombination als 1. Teil des Rufzeichens
entnehmen

- 3. Zeichen des Indexes in der vertikalen Schliisselleiste
aufsuchen
4. Zeichen des Indexes in der horizontalen Schlisselleiste
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aufsuchen
- Feld im Schnittpunkt beider gedachter Linien aufsuchen und
daraus zweistellige Kombination als 2. Teil des Rufzeichens

entnehmen.

Das vollsté&ndige Rufzeichen wird durch das Zusammenfiigen des
1. und 2. Teiles gebildet.

5. Erarbeitung des Sprechfunkzeichens
- 1. und 2. Zeichen des Indexes dient zur Festlegung der
Substantivs
- 3. und 4. Zeichen des Indexes dient zur Bildung der
2-stelligen Zahl
(die 2-stellige Zahl besteht aus dem ersten zwei Ziffern
der aufgefundenen 3-stelligen Ziffernkombination).

MRP Tagesschliissel fur den 0l. Januar 1990 Samierzsd



http://scz.bplaced.net/dokuverz.html#s54�

RS T REDF6 VERTRAULICHE VFRSCHLUSSACHE
S T 3 L N N R L N N
PG 1 VVS=NR,1 A 758 674

. AUSE,, BLATT 0018
RSDF& 01, JAMUAR

RST Ve A{MORBKY+6THIYZelt4M MbA3IGESCEAPXBRZH
H? +XCSMHPUWIKAASUNSIEAEBNWOATPTNARTY 9D

$T3 Vi PE® XK YPP WE AN AR+ M3 TNh BXH #ail
Ht Ba TX rdM ayp +E NU XBh AKe RPH 4ACA

PGT 64 05 14 24 26 34 36 37 41 43

TN E T RN MR TP MD G W TS M D ap P T IR WP NS APy B S G G NP DR D R BN NS Y N T R G UE ST S WP TS SR T AN A TR W AR SR R 0w e -

RSDFé 02, JAMUAR
RST 'R RBKKOErMYARKMUIB?+R3PTCLNEIONDIHE2X
Hy CHOPY+UNAMHAOT2ENUABXIASKHNIRE?RMI S

§T3 Ve MY 3RU WAP b MFA CXE bYA ME¥W KU +BH
He MAx TAR @W YE XURL Wbl CA E+*b Idp M3

PGOT tz 04 11 18 21 23 32 37 45 47

RSNF& 03, JAMYAR
RST Ve XV &P COMMANUSIKAYELPIT7Mr63b5BHA208
H SECE2WOTUHPAGRI+bE&3MALMSBARGY TIBYXKE

ST3 Vi b+ PPX GFF k¥X HRMN AH MCA AT AUB 3Y
WY RV APC WX WP &+ MEX MBb AA3 TAb HY

PGY 03 B8 09 12 19 26 34 36 37 41

Abb.: Schlisselblatt aus dem MRP-Schliisselheft.
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Abb.: Auszug fiur den Dh. Funker.




Anlage 2

5.10. Regeln fiir die Durchfiihrung des Parolenaustausches
- Methode SVSK-84

1. Fir den Parolenaustausch werden bendtigt:
- die Tabelle des diensthabenden Funkers TDR-84 mit einge-
tragenem Tagesschlissel
- gliltige Parolengruppen.

2. Fur jeden Tag sind 10 Parolengruppen (Zahlen zwischen 01 und 49)
festgelegt.
Der tdgliche Wechsel der Parolengruppen erfolgt
22.01 Uhr MEZ/MESZ.
Alle Phrasen des Parolenaustausches sind mit der TDR-84 zu
verschleiern.

3. Ordnung des Parolenaustausches
Bei der Parolenanforderung ruft die Funkstelle A die Funkstelle B
und ilbermittelt die Phrasen:
- "Senden Sie (ich sende) Parole"
- eine frei gewahlte Zahl zwischen 01 und 99.

Die Funkstelle B addiert zu dieser frei gewdhlten Zahl, wenn
diese gleich oder kleiner 50 ist, bzw. subtrahiert von der frei
gewadhlten Zahl, wenn diese grdBer als 50 ist, eine beliebige
Parolengruppe. Die erhaltene Summe bzw. Differenz wird als
Parolenantwort zusammen mit einer gleichfalls frei gewdhlten
Zahl und der Phrase "Senden Sie (ich sende) Parole" an die Funk-
stelle A Ubermittelt.

Die Funkstelle A iUberprift die Richtigkeit der Parolenantwort,
indem sie von der als Parolenantwort erhaltenen zahl die frei
gewahlte Ausgangszahl subtrahiert, wenn letztere gleich 50 bzw.
kleiner als 50 ist, bzw. subtrahiert die Parolenantwort von der
frei gewdhlten Ausgangszahl, wenn letztere groBer als 50 ist.

Die Identitat der Funkstelle B ist dann gegeben, wenn als Er-
gebnis eine flir dem laufenden Tag festgelegte Parolengruppe

ermittelt wird.

Danach ermittelt die Funkstelle A die Gegenparole und
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sendet diese mittels Phrase "Senden Sie (ich sende) Parole"
an die Funkstelle B.

Die Funkstelle B beendet nach Uberpriifung der Identitidt der
Funkstelle A den Parolenaustausch mit der Verkehrsabkiirzung
"OK" .
4. Beispiel fiir den Parolenaustausch

8hnl de c6lk zaw zlt k

8hnl zlp zfm zbw k

c6lk zlt zno k

8hnl ok k

Parolengruppen: 04 08 09 14 19 25 31 38 44 47

colk - Rufzeichen der Funkstelle A
8hnl - Rufzeichen der Funkstelle B
zaw - Phrase "Senden Sie (ich sende) Parole"
z1lt - frei gewdhlte Zahl (37)
zlp - Phrase "Senden Sie (ich sende) Parole"
zfm - Parolenantwort (51)
zbw - frei gewadhlte Zahl (67)
zlk - Phrase "Senden Sie (ich sende) Parole"
Zno - Parolenantwort (36)

Anlage 3

Regeln fiir die Anwendung der Tabelle des diensthabenden
Funkers (TDR-84)

1. Die Tabelle des diensthabenden Funkers ist fiir die Abwicklung
des Dienstfunkverkehrs bestimmt.

2. Die in der Tabelle enthaltenen Felder enthalten Phrasen, Buch-
staben und Zahlen, die mit Hilfe des Tagesschliissels vor dem
Senden zu verschleiern und nach dem Empfang zu entschleiern sind.



Der TDR-Tagesschliissel besteht aus einem "senkrechten" und einem
"waagerechten" Teil mit jeweils zehn 2- bzw. 3-stelligen Buch-
stabengruppen.

Der jeweilige Tagesschliissel ist wie folgt einzutragen:

- die erste Schlisselreihe in die vertikale Schliisselleiste der
TDR-84 von oben nach unten

- die zweite Schliisselreihe in die vertikale Schliisselleiste
von links nach rechts.

Der Tagesschliissel ist tdglich 22.01 Uhr MEZ/MESZ zu wechseln.

Vorgehensweise bei der Verschleierung einer Phrase, eines Buch-
stabens bzw. Zahl:

- in der betreffenden Zeile aus der vertikalen Schliisselleiste
einen zugeordneten Buchstaben auswahlen (1. Zeichen).

- in der betreffenden Spalte aus der horizontalen Schliissel-
leiste einen Buchstaben auswahlen (2.Zeichen).

Die Entschleierung ist in umgekehrter Reihenfolge durchzufilhren.

Den ermittelten Zeichen ist beim Senden in den Betriebsarten
Tastfunk und Funkfernschreiben der Buchstabe "Z" voranzustellen.
Bei Sprechfunk entfd&llt das Voranstellen des Buchstaben "Z".

Die Anwendung der Phrasen "Lesen Sie Zahlen" und "lesen Sie Buch-
staben" ist nur gestattet, wenn aus der vorher gesendeten Phrase
nicht eindeutig hervorgeht, daR ein Buchstabe bzw. eine Zahl
folget.

Vor dem Verschleiern von Zahlen mit ungerader Ziffernanzahl
ist eine Null voranzustellen und anschlieRend eine paarweise
Verschleierung vorzunehmen.

Es ist verboten:

- ganze Worter bzw. Teste mit Hilfe der TDR-84 zu verschleiern



- eine Phrase stets mit der gleichen Buchstabenkombination zu
verschleiern.

9. Werden Q-Gruppen zusammen mit Uhrzeiten, Spruchnummern, Ruf-
zeichen u.a. gesendet, sind diese Zeichen nicht zu verschleiern.

Werden Q-Gruppen zusammen mit einem Index gesendet, ist im Falle
der Verneinung die Zahl 5 anzufiigen.

Die in der TDR-84 aufgefiihrten Verkehrsabkiirzungen und Q- Gruppen
sind gleichfalls fiir den Dienstfunkverkehr anzuwenden.

5.9. PTRTS-73 Parolen und Gesprichstabelle des diensthabenden Richtfunkers BStUZ182
Richtfunkbetriebsunterlagen

1. Schliissel fiir die Parolen und Gesprachstabelle des
diensthabenden Richtfunkers (PTRTS-73)

Datum senkrecht waagerecht
01., 11., 21., 31. 24895 06713 68931 52470
02., 12., 22. 39572 81064 78654 32190
03., 13., 23. 03657 94182 41835 02976

2. Tarnzahlen fiir den Dienstkanalverkehr

Dienststellung 1.Monats- 2.Monats- 3.Monats-
dekade dekade dekade
Chef/Leiter Nachrichten 13 42 85
Vertreter CN/LN 72 03 11
Kommandeur 55 71 67
Stabschef 477 39 41
Stv.Kom. fiir PA 56 81 01
Stv.Kom. flir TA 31 46 96
Stv.Kom. fiir NT 63 29 98
Ltr.RFuZ/RFuSt 04 59 43
Chef Richtfunkverb. 17 99 20
Ltr.RFulA/RFuR 44 10 17
Truppfihrer 76 49 31

3. Bezeichnung der Trupps und Richtfunkstrecken
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Bereich Truppnummer Nr. der RFuA/RFuR

M£ES .1-2. bis .1-4. 80. bis 84.
MdI .1-5. bis .1-59. 85.
MENV .5-0. bis .5-7.

4. Zuweisung der Nummern der Richtfunkrichtungen und der
Sende-/Empfangskandle fur FM 24/400

1. Bezirksverwaltung (Stationdre Fihrungsstelle -AFiSt)

BV Nr.-RR Sende-/Empfangskanal
Rostock 831 880/960
Schwerin 832 716/796

2. Wachregiment "F. Dzierzynski"

3. Zentrale Diensteinheiten des MfS

5. Regeln fiir die Anwendung der Tabelle PTRTS-73

(1) Die Tabelle PTRTS-73 ist filir den Parolenaustausch bei Aufnahme
der Verbindung und das Fihren von Dienstgesprachen zwischen
Diensthabenden der Richtfunkstellen/-zentralen beim Herstellen,
Halten und Betreiben von Richtfunkverbindungen bestimmt. Sie
ist gleichermaBen auf Richtfunkverbindungen zu Funkfernbe-
dienung anzuwenden.

(2) Die Tabelle hat insgesamt 388 Felder, die durch 100 Grobfelder
und deren Unterteilung in 4 Kleinfelder gebildet werden.
Die GroBRfelder sind stark, die Kleinfelder schwach umrandet.
Felder, deren Ecken schwarz markiert sind, dirfen nur inner-
halb der bewaffneten Organe und anderen Organe der DDR genutzt werden.

(3) In den Feldern der Tabelle sind Phrasen, Buchstaben und
Zahlen enthalten, die mit Hilfe der ta@glich wechselnden



(6)

Schlissel vor dem Senden zu verschleiern sind.

A B
D C

Zuordnung: A - obere Phrase

B - kyrillische und lateinische Buchstaben
C - ein- und zweistellige Zahlen

D

- untere Phrase
In die Tabelle sind zwei Schliissel einzutragen.

Senkrechter Schlissel: 1in die vertikalen Schlisselleisten
von oben nach unten

Waagerechter Schliissel: in die horizontalen Schlisselleisten
von links nach rechts

Diese beiden Schliisselzahlen geben die Koordinaten des Grol-
feldes an.

Das Kleinfeld wird durch die Schliisselzahl der betreffenden
Phrase

- lesen Sie die obere Phrase
- lesen Sie die untere Phrase
- lesen Sie Ziffern

- lesen Sie Buchstaben

bestimmt.

Reihenfolge der Tatigkeit zur Verschleierung der in den
Feldern aufgefihrten Phrasen, Buchstaben und Zahlen.

Jede beliebig in den Feldern enthaltene Phrase/Buchstabe/Zahl
wird mit vier Zahlen des jeweils giiltigen Schliissels ver-
schleiert. Die ersten beiden Zahlen ergeben in der Reihenfolge
senkrecht waagerecht die Koordinaten des GroRfeldes. Die dritte
und vierte Zeile bestimmen das Kleinfeld.

Das Entschleiern wird in umgekehrter Reihenfolge durchgefiihrt.



(8)

Die erste Zahl der empfangenen vierstelligen Zahlengruppe wird

in der senkrechten, die zweite Zahl in der waagerechten Schliissel-
leiste aufgesucht. Die dritte Zahl ist wiederum in der senkrechten, die
vierte Zahl in der waagerechten Schliisselleiste aufzusuchen.

Im Schnittpunkt befinden sich das GroRfeld, welches festgelegt,

welchem der 4 Kleinfelder der Begriff zu entnehmen ist.

Parolenaustausch ist in folgender Ordnung durchzufihren:

a) Zur Parolenanforderung ist die Phrase "Geben Sie Parole"
und eine zweistellige Zahl aus dem Kleinfeld (C) zu ver-
schleiern. Die Parolenanforderung besteht also aus
2 vierstelligen Zahlengruppen.

b) Zur Ermittlung der Parole sind durch den Empfédnger die
beiden Zahlengruppen zu entschleiern. Die aus der zweiten
Zahlengruppe ermittelte Zahl ist in der Reihenfolge
erste Ziffer senkrecht, zweite Ziffer waagerecht im
Schliisselfeld aufzusuchen. Im Schnittpunkt wird im
Kleinfeld C die Parolenzahl gefunden.

c) Als Parolenantwort ist die Phrase "Ich gebe Parole" zu
verschleiern. Als zweite Zahlengruppe ist die unter b)
ermittelte Parolenzahl und die Verschleierung der Phrase
"Lesen Sie Ziffern" zu iUbermitteln.

d) Zur Uberpriifung der Parolenantwort ist die erste Zahlen-
gruppe zu entschleiern. Sie muB die Phrase "Ich gebe
Parole" enthalten. Die erste zweistellige Zahl der zweiten
Zahlengruppe ist im Kleinfeld C aufzusuchen. Ihre Ver-
schleierung mull die unter a) ausgewahlte Zahl ergeben.

Beispiel fir den Parolenaustausch

1.) Schlissel fir die PTRTS-73

Senkrecht: 75 09 32 14 86
waagerecht: 38 64 92 01 45

2.) Parolenanforderung



"Geben Sie Parole" 0275
Zahl 52 = 2605
Ubermitteln werden die Zahlengruppen: 0275 2605

3.) Ermitteln der Parolenzahl

0275 = "Geben Sie Parole"

2605 = Zahl 52

Ziffer 5 im senkrechten, Ziffer 2 im waagerechten
Schliisselstreifen, es ergibt sich die Parolenzahl 14.

4.) Parolenantwort
"Ich gebe Parole" = 9575
Zahl 14 und Phrase "Lesen Sie Ziffern" = 1405

tbermittelt werden die Zahlengruppen: 9575 1405
5.) Uberpriifen der Parolenantwort

9575 = "Ich gebe Parole"

Zahl 14 im Kleinfeld C aufsuchen, im senkrechten Schliissel-
streifen ergibt sich 5, im waagerechten 2, also die der
Parolenaufforderung zu Grunde gelegte Zahl 52.

5.11. Meldung iiber die Verwendung operativer Sendetechnik

Um Kollisionen mit der Funkiilberwachung zu vermeiden muBten die Nutzer der operativen
Sendetechnik, UFT-Funkgerdte, diese dem Funkdispatcher melden.

Dies erfolgte per Telefon kodiert in derart:

Als Basis fir die Ortsbestimmung in dem Raum in der die Funktechnik genutzt wurde,

legte man fest fiir Berlin das der Stadtplan von Berlin mit folgenden Daten

zu nutzen ist:

"Stadtplan - Berlin 1 : 25 000 Buchplan VEB Tourist Verlag 2. Auflage / 151.- 200 Tausend 1980"
Die kodierte Meldung: 9B3 Anmeldung 0105 1130 960 Konrad Krause XVIII/8 44353

setzte sich zusammen aus:




9

B3

Anmeldung 0105 1130
960

Seite des Buchplanes

Planquadrat, es wurden keine Unterquadrate gebildet.
An-, Abmeldung Tag Uhrzeit
Frequenz

Konrad = Kurzbetrieb, Dora = Dauerbetrieb. Wobei die Sendetechnik max. 30 min betrieben wird.

Konrad Oder es handelt sich um ferngesteuerte operative Sendetechnik. (Wanzen ?)
Krause Name des Meldenden

XVIII/8 HA oder Abteilung No.

44353 Telefonnummer

5.12. Starkemeldung des Wachregimentes mittels Bigramme Codes

Wachregiment Berlin

Vertrauliche Verschluf3sache

"Feliks Dzierzynski" Kennwort fiir KBM: Amsel 0007 MfS WR-Nr. 240/81
Chiffrierdienst Kennwort fiir KTE: Nelke KBM
.52 Ausfertigung 1 Blatt
Giltig ab: 01.Dez. 1981 ZAHLENTAFEL 9 PSH K-0
10 PSH K-1
11 PSHK-2 KTE:
CODIERTEIL 12 SPW 40 P2/Ch
0 1 2 3 4 5 6 7 8 9 |13 Ural mit TrVR 1 ="ist
XN YM|WN TY|WC SX|RM SN|OR RH|OI RC | VI OL | TK ZI |NS PH |WK OB|14 SPW 60 PB 2="¢
YV XK | VIOH |UR PO|TA XG|WP XI|US OC|YU NZ|YR UD|SO RB|VM OM|15 Ural m.chem.Mitteln
RGPS |VBPD|YSSV|YQ VH|ZR VA|YT WF|XD XE(XH SM|{WQ SZ|NE UY ({16 D -30 3=KTE
UQ WM| XA TB|SQ SW|UP RA|VD OP|YN YL|PU NF |ZB OF | WR PJ [NK YW|17 SPG - 9
PT TH NH WA|ZS TQ [NQ NA|UC RL{NL UN|ZC ZD|ZH ZK |PK XB| TZ XR (18 R 142 Kfz.
PQ WL |OQ TC|SR RE |ZP UK | SP TR |VE ZM|PR RN (ND RD|VL UB|VO TO[19P 240 T Einsatztechnik = rot




DECODIERTEIL

20 FS-Chift.-Trupp

21 LBW

Transporttechnik = blau

22 Stabsbautrupp

N

0

P

R

A3

B9

D1

A3

M7

A3

B8

Ad

Al

Al

L5

B7

D7

C5

HS8

B8

N3

Bl

C4

Bl

C2

B8

MO

C6

23 TZ - 74 Panzer

24 Ladetrupp Kampftechnik = schwarz
25 R - 140

26 R - 405 xN-1 Artilleriebewaffnung

E9

F7

J8

C5

(O

Cl

D7

D4

F5

D6

NS5

D6

27 NF Schaltstelle

Fo6

H1

K38

D7

P4

HO

K3

ES5

K9

E6

Q3

H7

28 ARS - 14/12 U

Haubitze D-30 = griin

H1

I5

02

E2

Q2

K7

N5

H3

LO

G3

R7

17

29 PSH K-O PiAT

SPG - 9 = braun

K9

L6

QO

GO

R2

09

P3

I1

MO

H7

S2

K7

30 Kran

L5

M9

R6

H4

V2

Q2

QO

J6

N1

14

TS5

M5

Q3

P4

S0

L4

W2

R 4

R2

L8

P4

KO

U6

P3

S8

Q1

TO

M3

X2

Y1

S5

M9

Q8

NO

\AY

R 4

Z6

R 4

U6

N6

VA

Z9

YO

09

R 8

R9

W9

S2

Anwendung:

1. Mit dem CODIERTEIL werden Zahlen codiert. 12-fach Belegung.

Buchstabenpolygramme unsystematisch benutzen.

2. Mit dem DECODIERTEIL werden die codiert iibermittelten Zahlen in
Klareinheiten ungesetzt, z. B.: TB UC VO = 149
3. Einheitsbezeichnungen sind grundsétzlich mit Tarnnamen durchzu-

geben.

4. Einheiten mit Kp.-Stiarkebuch (NVA 37301) melden nach Hoch- und

Rechtswert.
5. Einheiten mit Batl.Starkebuch (NVA 37302) melden nach den in
der Kopfleiste angegebenen Ziffern.

31 DA - 66 Fla-Raketenbewaffnung
32 TS -8 Strela-2 Kampftechn. = gelb
33 LO-Ch

34 RCH / Lab

35 Ponton

36 Pugsierboot

37 PiIKW

38 DOK Beispiel der Anwendung
39 WES -3

40 WES -2 rot 1 VB WC =12

41 Sagegatter 2TBUK =13

42 EKS 3YWUN=095

43 Raupe

44 Bagger blau 1 WA RA =13

45 UAS - 469 20QZM =15

46 BLS 0,5 WR 3 XR WL =90

47 AGW

48 StW / Ch usw.

49




Literatur*Zwischen den Fronten*

6. Bildung von Rufzeichen, durch Schweigefunker des CIA in der DDR.
Im Buch "Zwischen den Fronten" von Heinz Ginther, wird auf Seite 67f an dem konkreten Beispiel eines
CIA Schweigefunker beschrieben wie der Funker seine Rufzeichentabelle bildet.

Zitat:

Es wird ein Merkspruch vereinbart, in diesem Beispiel:

(Theodor Fontane, "Der Stechlin", Spruch des alten Dubslav)

"DAS IST EINE DAME UND EIN FRAUENZIMMER ZUGLEICH"

Dieser wir in eine Tabelle geschrieben, im Kopf stehen die Tage des Monats
beginnen mit dem Ersten und endet mit dem Einunddreifigsten.

L1203 456 7.8 100 11121314 1516 17 |18 19 20 21 22 23 24 25 26 27 28 29 30 31 |

E D A M E U N D E I N F R AUENZ I MMER

D A 'S I' ST E TN

3 133 12 3
513 45 8979 6 2 24100 36128 7 1120 29 1531337123039212526132
4.4 7 51717 456 7
5103 245 89749 46 42 64 50 7668 47 |51 60 69 55714377527079616566532
Die Buchstaben werden "durchgezéhlt". D. h. "A" =1, 2, 3; "C" =4; "D" =5, 6, usw. usf.

Als nichstes wird "geschiittelt", in dem beginnend mit dem ersten Buchstaben folgend die Spalten
nebeneinander geschrieben werden. Sowie neu beginnen um die untere Zeile ab dem 21. aufzufiillen.

4 4 3.7 1 7 2 2.6
D55A11833185883474T355E84811959N767E949D646A242M44
6 4 1|5 2.6 6 3 4 2
8D77E11IOON200F1555R171A33U3777E1252N3O7OZ3979I2161M5
317 78 317 15 2 5 5
22ZOOU88G66L363E1454I2262C444H177D 5145 A 1418337311888

7. Substitutionsverfahren

7.1. Manuelles Fernschreiben verschliisseln nach Dienstanweisung GVS 16/50 MfS. BStUXl2

o o KN
N

o | oww
Aw = Q
W | W N
Do b=
DN NN~

N
SNV RIS s

A W b0 N
R =N
[ ICRING e -
W == O\
S

™
o


http://scz.bplaced.net/lit.html#fronten�
http://scz.bplaced.net/dokuverz.html#f19�

Zitat:

Der Klartext wird wie folgt verschlisselt:
5,2/3,7/4,5/2,9/ u.s.w.
Zeile, Spalte Schlisseltabelle = Klartextzeichen
Schliissel Nr.374 5,3=E oder 7,9=A

Satzzeichen werden wie folgt geschrieben:
"."=X ":"=R "-"=QU "?"=A "="=B

Zwischenrdume werden ausgelassen.

Fernschreibkopf sieht wie folgt aus:

-MFS -BERLIN SCHL.NR 374 FS:NR:12 18.10.50 0900 UHR MEIER=
Beispiel:

Klartext:

"An das Ministerium fuer Staatssicherheit Berlin

Abteilung Nachrichtenwesen

Fernschreibmaschine ist in Berlin gestohlen.

Verwaltung fuer Staatssicherheit Brandenburg
gez. Schreiber, vp-kdr."

Fernschreibformular und Geheimtext:

"-MFS-POTSDAM SCHL.NR.374 FS.NR.12 18.10.50 0950 UHR KRELLMANN=
AN DAS

MINISTERIUM FUER STAATSSICHERHEIT BERLIN

ABTEILUNG NACHRICHTENWESEN

12,1/2,2/10,4/3,3/7,1/7,2/10,3/9,1/2,2/5,1/2,5/15,3/6,1/10,1/7,2/
1,2/5,1/8,1/1,4/9,4/7,1/13,12/14,4/8,2/10,7/1,7/9,1/6,2/11,2/2,1/
9,3/3,2/6,3/2,9/1,1/7,3/6,2/9,2/9,3XX

VERWALTUNG FUER STAATSICHERHEIT BRANDENBURG
GEZ. S CHZETIBE R VP-KDR.

/112134567 8 9/1011/12/13/14/15
Il ONY E T ASNRS Y F ZX|J
2HEEYVLCNEPITRBUCY
3AENQASHOGHTL AL OM
4 EYARHXAY I RHQCTIZX



SITLXFJHURCDMY F YL
6 ABSAYCLKAX TULAVT
7 ECHLUBGO|Y B NH VDR
ENNUJWYCMN S V F X U|P
9RTGIZNVNY X AK ILG
I0SCHRKBXMS NLRHBA
IHTUTOHDLCRNRQXXWY V
I2FAJTXXAFCNLMGTSG
I3DXUWPTLXMUL TBA|I
142 TK T KUCVDANKUHA
ISYHML FLALDBGLHPHR

7.2. Fernschreibschliissel DORA 55tVz201

Einsatz eines Hand- und Maschinenschliissels, unter Nutzung der Enigma
Ministerium des Innern
Rostock, den 4.8.54
der Regierung der
Deutschen Demokratischen Republik
Kasernierte Volkspolizei
